Moltai maidir le Gaireas G

Data Protection

Stoérala Iniompartha C &hnsts
Ginearalta

Ar cheann de na priomhoibleagaidi faoin Rialachan Ginearalta maidir le Cosaint Sonrai
(GDPR) d'eagraiochtai a dhéanann proéiseail ar shonrai pearsanta (‘rialaitheoiri’), nach
mor ddibh é sin a dhéanamh ar bhealach a chinntionn slandail chui sonrai pearsanta,
lena n-airitear, cosaint in aghaidh prdisedil neamhudaraithe agus neamhdhleathach
(lena n-airitear, goid, scrios n6 damaiste né nochtadh) agus Usaid & bhaint as ‘bearta
iomchui teicnitla né eagraiochtula’. Tagraitear d6 seo uaireanta mar phrionsabal ‘slaine
agus rundachta’ né ‘prionsabal slandala’.

Is oibleagaid thabhachtach ata san oibleagaid seo, agus ceann nach mér do rialaitheoiri
a bheith ar an eolas fuithi, go hairithe iad sidd a bhaineann uUsaid as n6 a stéralann
sonrai pearsanta ata iogair. T4, cibé an bhfuil né nach bhfuil bearta teicnitla agus
eagraiochtula cui i bhfeidhm ag eagraiocht le slandail na sonrai pearsanta ata a
bproiseail acu a chinntil, ar cheann de na chéad cheisteanna is déigh a bheidh a cur ag
an gCoimisiun um Chosaint Sonrai (DPC) i gcas saru i ndail le sonrai pearsanta n6 6
thaobh feidhmiu cumhachtai imscradaithe an DPC. Is féidir le rialaitheoiri comhairle a
lorg freisin sa treoir do rialaitheoiri maidir le slandail sonrai le linn d6ibh a bheith i
mbun measunu ar na bearta slandala cui nach mér déibh a chur i bhfeidhm.

Cuireann costas storala leictreonach ata ag isliu go mor leis an ardd mor ar shonrai
pearsanta ata a stérail le blianta beag anuas, ar ghairis stérala iniompartha go minic,
ata mar chuis leis na dushlain slandala airithe d'eagraiochtai ata freagrach as na sonrai
sin ata storailte.

Ni moér, d'aon eagraiocht ata ag baint Usaid as gairis stérala iniompartha le sonrai
pearsanta a storail n6 a tharchur, a chinntit go mbionn bearta teicniula agus
eagraiochtula cui i bhfeidhm, na rioscai airithe a bhaineann le husaid ghairis den sért
sin a bhreithnid, ar nés cailleadh n6 rochtain neamhudaraithe, agus a chinntit go bhfuil
beartais agus bearta teicnitla inmheanacha i bhfeidhm acu leis na rioscai sin a mhaold.

Moltai chun Gairis Stérala Iniompartha a Usaid

Ba chdir go gcuideoidh na moltai thios le rialaitheoiri 6 thaobh a gcuid beartas
inmheanach féin ar Usaid na ngaireas storala iniompartha, lena n-airitear, maidi
cuimhne USB, tiomantdin crua sheachtracha, cartai micrea-SD, né fid cuimhne
inmheanach ar ghairis ar nos, fén cliste, taibléid agus riomhairi gldine. Ta na moltai seo
ginearalta den chuid is mo6 agus d'fhéadfadh sé go mbeadh an beartas cui lena gcur i
bhfeidhm ag brath ar nadur agus ar imthosca an rialaitheora sonrai agus na stérala ata i
gceist.
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Nior chéir don fhoireann laistigh d'eagraiocht Usaid a bhaint as a ngaireas storala
iniompartha féin le sonrai pearsanta a bhaineann lena gcuid oibre a storail. Ni moér
go mbeidh an seasamh seo mar chuid de bheartas inmheanach na heagraiochta
agus é sin a chur in idl don fhoireann go léir.

Nior chdir ach usaid a bhaint as gairis storala iniompartha criptithe tiomantain
iomlan, atd cosanta ag pasfhocal, atd eisithe ag an eagraiocht don fhoireann
Udaraithe. Nior choéir aon ghaireas neamhudaraithe a Usaid ar aon cheann de
choérais na heagraiochta.

Nior chdir gaireas storala iniompartha ata eisithe ag an eagraiocht a usaid ar
mheaisini pearsanta n6 ar mheaisini nach leis an eagraiocht iad.

Ni mor gairis stérala iniompartha na heagraiochta a thabhairt ar ais nuair a thagann
deireadh le tréimhse fhostaiochta an comhalta foirne leis an eagraiocht.

Ba choéir d'eagraiochtai, chun sceitheadh sonrai a chosc, ceadanna srianta a
fheidhmiu le foireann a srianadh 6 shonrai a chéipeail ar ghairis stérala iniompartha.

Nior choir ach do dhuine aonair Udaraithe amhain na sonrai a storail né a chéipeail
ar ghaireas storala iniompartha agus dualgais oifigiula a bhfeidhmid ag an duine sin.
D'fhéadfai é sin a bhaint amach tri Usaid a bhaint as mar réiteach le caillidint sonrai a
chosc.

Ba chdéir go mbainfi Usaid as cosaint pasfhocail ar ghairis stérala iniompartha a
chuimsionn pasfhocail laidre - ina mbeidh, ar a laghad, dha charachtar déag agus
ceann amhain né nios mé den mhéid seo a leanas:

o Litreacha (céas iochtair/céas o Uimhreacha (0-9)
uachtair)

o Siombail (& *, @, €, $, srl.)

o Poncaiocht(?,“, !, srl.)

Scanadh maide chuimhne USB a fhorfheidhmiu do na riomhairi go |éir, cibé uair a
chuirtear maide chuimhne USB isteach. D'fhéadfadh sé seo cuidiu lena chinntit nach
bhfuil aon bhogearrai mailiseacha n6 clair mhailiseacha ar fail ar an maide chuimhne
USB.

Ba chdir cbip chultaca a dhéanamh de na sonrai go |éir a aistritear chuig gaireas
stérala iniompartha.

Cinntigh nach bhfuil sonrai pearsanta a storailtear ar ghaireas stérala iniompartha
stérailte ach ar feadh tréimhse ama ata gearr agus go scriostar na sonrai nuair nach
dteastaionn siad nios mo.

Sa chas gur indéanta, ni mér go mbeidh data éaga ag sonrai a aistritear chuig gaireas
stérala iniompartha.

Sa chas gur indéanta, Usaid a bhaint as gairis stérala iniompartha a thacaionn, tri
chianuirlis riarachain, ciansaoraid michumasaithe né glanta.

Ma chailltear gaireas storadla iniompartha, ba chéir go mbeadh ar chumas na
heagraiochta an chdip chultaca slan is deireanai a rochtain agus anailis a dhéanamh
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ar an gcoip chultaca slan is deireanai chun athbhreithnid a dhéanamh ar cad a
cailleadh agus measunu a dhéanamh ar an riosca a d'fhéadfadh a bheith ann.

Nior choir gairis stérala iniompartha a fhagail gan duine ina mbun nuair nach bhfuil
siad in Usaid agus ba chdéir iad a chur faoi ghlas go slan.

Nuair ata gairis storala iniompartha faoi bhealach, nior chéir iad a fhagail gan duine
ina mbun agus ni mér go mbeidh siad faoi smacht duine Udaraithe.

Ni mor cothabhail a dhéanamh ar chlar s6cmhainni 6 thaobh gairis stérala
iniompartha go léir na heagraiochta agus den fhoireann uUdaraithe ar eisiodh na
gairis doibh.

Iniuchadh rialta a dhéanamh ar ghairis USB lena chinntit nach stérailtear ach amhain
doiciméid ata ag comhlionadh uUsaid inghlactha.

Ni moér go mbeidh a gcuid sécmhainni ar eolas ag eagraiochtai agus cuntas cruinn a
bheith acu maidir leis na gairis storala iniompartha ata in Usaid ag an fhoireann. Ni
mor iad seo a liostail de réir Ginéir agus usaide.

M Nior choir gairis storala iniompartha a cheannach agus a Usaid ach amhain 6
dhéantoiri agus 6 athdhioltoiri aitheanta a bhfuil dea-chld orthu.

Ni mér an fhoireann a bhaineann Usaid as gairis storala iniompartha a chur ar an eolas
go bhfuil dualgas cdraim orthu go bhfuil an fhaisnéis pearsanta go léir a choinneail slan
i gconai. Ni mér an fhoireann a chur ar an eolas freisin go bhféachfar ar chaillidint
sonrai pearsanta mar riosca tromchuiseach, go bhféadfadh impleachtai a bheith ann
don eagraiocht faoi oibleagaidi na heagraiochta faoin GDPR, go hairithe maidir le
saruithe i ndail le sonrai.

Mar a thugtar ar aird thuas, ta oibleagaid leanunach ar gach rialaitheoir agus ar gach
proisealai ata ag feidhmiu thar a gceann an dli cosanta sonrai a chomhlionadh, go
sonrach faoin Acht um Chosaint Sonrai 2018 agus faoin GDPR, lena n-airitear an dualgas
le bearta iomchui teicnitla agus eagraiochtila a chur i bhfeidhm le slandail sonrai
pearsanta a chinntil agus le taifead ar ghniomhaiochtai proiseala ina bhfuil cur sios ar
na bearta a cuireadh i bhfeidhm a chothabhail.

Ceanglas maidir le Fégra Saraithe

Ta caillivint gairis stérala iniompartha mar théama coitianta i go leor fograi saraithe i
ndail le sonrai, nuair a ghoidtear n6 a chuirtear amu gairis ar a bhfuil sonrai pearsanta
orthu, ar nés maidi cuimhne USB, né riomhaire gliine. Meabhraitear a gcuid
oibleagdidi faoin GDPR d'eagraiochtai, sé sin saruithe i ndail le sonrai pearsanta a
thuairiscit don Udaras maoirseachta dbhartha (an DPC in Eirinn), sa chas go mbeidh an
saru mar chuis le riosca do na daoine aonair.
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Ni moér d’'eagraiochta saruithe i ndail le sonrai pearsanta a thuairiscid don DPC laistigh
de 72 uair an chloig 6 fhaightear amach faoin saru. Sa chas go bhféadfadh an riosca a
bheith mar chuis le hardriosca do na daoine ata faoi thionchar, ni mér d'eagraiochtai na
daoine seo a chur ar an eolas gan mhoill mhichui. Ta tuilleadh treorach ar fhégrai
saruithe le fail ar laithrean gréasain an DPC.
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